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Darknet im Visier

Cyberkriminelle greifen verstarkt auf Anonymisierungsdienste zurlck

LUXEMBURG
SVEN WOHL

er am 29. September veroffent-
liche Bericht der Europol ver-
birgt nur ansatzweise eine ge-
wisse Panik: Cyberkriminelle
werden nicht nur immer effizienter, son-
dern nutzenimmer mehr die Werkzeuge, die
der Verschliisselung dienen. Dies fiihrt zu ei-
ner grofReren Sicherheit seitens der Krimi-
nellen und zu einer beinahe greifbar gewor-
denen Verzweiflung der Ermittler. Denn im
Darknet, einer komplett anonymisierten
Schichtdes Internet, gibt es fiir die Ermittler
kaum eine Chance, die Verbrecher zu fassen.
So hilt Europol fest, dass das Darknet ver-
mehrt genutzt wird um mit Drogen, Waffen,
Diebesgut, Zahlungsinformationen und
Kinderpornografie zu handeln.

Sam Griineisen, Priasident der Vereini-
gung ,Frénn vun der Enn“ die sich um
TOR-Netzwerke, die unter anderem das
Darknet bilden, kiimmert, erklart uns, wie-
so es die Kriminellen in die digitale Dunkel-
kammer zieht.

Automatischer Umzug

,EsistKklar, dass auch Ermittler immer 6fter
im Darknet unterwegs sind, wenn sich kri-
minelle dorthin verlagern®, antwortet Sam
Griineisen auf die Frage, ob durch die anwe-
senden Kriminellen nicht mehr Aufmerk-
samkeit auf das Darknet
gelenkt wird. Dass spétes-
tens nach den Snowden-
Leaks auch Kriminelle ins
Darknet fliichten iiber-
rascht ihn dabei nicht:
»Als Krimineller geht
man automatisch dahin,
wo man ungestort und si-
cher seiner Tatigkeit
nachgehen kann.”

Doch kénnen die Be-
treiber da nicht einfach
selbst eingreifen? Nein,
meint dazu Sam Griinei-
sen und erklart: ,Wichtig
zuwissenist, dass Leute, welche Serverkapa-
zititen fiir ein Darknet zur Verfiigung stel-
len, nicht die Moglichkeit besitzen, den In-
halt zu beeinflussen. Das kann einzig und al-
lein nur der Hoster des ,,Hidden Service“, al-
so derjenige, der den Service im Darknet zur
Verfiigung stellt.“ Dennoch gab es schon me-
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Sam Griineisen will mit den ,,Frénn vun der Enn“ die Bevolkerung stirker bei Themen wie Anony-

mitit im Internet sensibilisieren

dienwirksame Aktionen. ,Im besonderen
Fallvon Kinderpornographie gab es eine Ak-
tion von Anonymous, wo einschlégige Foren

,Jm Darknet herrscht

Selbstjustiz

seitens der Hacker*

SAM GRUNEISEN, Préasident der ,,Frénn vun der Enn“

im Darknet gehackt und alle Bilder/Videos
geloscht wurden. Im Darknet herrscht
Selbstjustiz seitens der Hacker.”

Auffliegen ist méglich
Heifdt das, dass die Situation hoffnungslos
fiir Ermittler ist? Sam Griineisen meint, dass

OPGEPASST

TIERRETTUNG

Fuchs befreit
LIMPERTSBERG Die haupt-
stadtische Berufsfeuerwehr
musste am Mittwoch flr einen
ungewohnlichen Einsatz am
,Lycée de garcons Luxembourg“
antreten. Ein Fuchs, der sich auf
das Schulgelande in Limperts-
berg verirrt hatte musste von
den Helfern versorgt werden.
Das Tier war rund zwei Meter in
die Tiefe gestirzt und hatte sich
dabei verletzt. Die Feuerwehr-
leute halfen dem Fuchs und
brachten ihn die ,,Fleegestatioun
fier wéll Déieren” in Dldelingen,
wo er nun wieder fit gemacht
wird.
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diese verstérkt auf , gute, alte Polizeiarbeit”
zuriickgreifen miissen, denn: ,Darknets
konnen die Verbindungen verschleiern, ver-
schliisseln und einen in der
Masse untergehen lassen,
aber sie konnen Leute nicht
vor ihrer eigenen Dummbheit
schiitzen.“ Dabei bezieht er
sich auf die Tatsache, dass je-
ne, die Auffliegen, personli-
che Daten von sich im Dar-
knet freigegeben haben und
damit ins Visier der Polizei
gerieten.

Kritisch sieht Sam Griineisen
die ,Verteuflung” seitens
Europol von Cryptowéahrun-
gen wie Bitcoin und der Ano-
nymisierungsdienste, die das
Darknet iiberhaupt erst moglich machen:
,Mit dem Darknet verhilt es sich, wie mit je-
der anderen Technologie: Man kann sie zum
Guten oder zum Schlechten verwandeln.“

© Mehr Informationen finden Sie auf:
http://enn.lu/ und http://bit.ly/1rILFNm
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Zwei Einbrecher

auf der Flucht

REMICH Unmittelbar nachdem
ein Einwohner der Rue du Bois
gestern gegen 14.45 nach Hause
kam, musste er feststellen, dass
jemand bei ihm zu Hause
eingebrochen war. Es sah die
beiden Téater noch in Richtung
Place Nico Klopp fliichten, verlor
sie alsdann jedoch aus dem
Auge. Eine sofortige Fahndung
wurde seitens den Polizeikraften
eingeleitet. Bis dato fehlt jedoch
noch jede Spur von den beiden
Flichtigen.Ein gréBeres
Polizeiaufgebot war am
Nachmittag mit den Recherchen
befasst, der Polizeihubschrauber
war ebenfalls im Einsatz.

Es handelt sich angeblich um
zwei Manner, die zuletzt Kappen
trugen. Weitere Tater-
beschreibungen liegen zurzeit
nicht vor.

Umweltverwaltung verwarnt Twinerg

Erneuter AusstoR aus dem Gaskraftwerk beschadigt Autos in Beles

BELES Vor drei Tagen wurde von
einem Einwohner in Beles in
mehreren Strafen der Ortschaft
eine  Feinstaubverschmutzung
gemeldet. Erneut ist Twinerg der
Verursacher des Zwischenfalls.
Das Gaskraftwerk war schon An-
fang des Monats verantwortlich
fiir einen Ausstof.

Die Umweltverwaltung (AEV)
wurde am Mittwoch informiert.
Jene teilt mit, die Straflen Michel
Rodange und Sigefroid seien be-
troffen. Auf einen ausfiihrlichen
Bericht iiber den ersten Zwi-
schenfall Anfang September war-
te man immer noch, klagt die
AEV. Die Umweltverwaltung hat-

te um Aufklarung in Sachen Ursa-
chen und ergriffene Mafinahmen
gebeten. Erst anschlieffend kénn-
te die Anlage erneut hochgefah-
ren werden.

Der Betreiber habe gegen ge-
setzliche Vorgaben verstofen,
welche die Anrainer vor Gas- und
Staubentwicklung schiitzen, be-
tont die AEV in einem Schreiben.
Bis auf weiteres diirfe die Produk-
tion nicht wieder aufgenommen
werden.

Bewohnern in der unmittelba-
ren Nachbarschaft des Twinerg-
Werks wird empfohlen, Obst und
Gemiise aus dem Garten vor dem
Verzehr zu waschen. NP

Diesmal sind Straflen in Beles betroffen

FUHRERSCHEINENTZUGE

Zu tief ins Glas
geschaut
ROLLINGEN/PETINGEN Bei einer
Geschwindigkeitskontrolle in der
Route de Luxembourg wurde in
der Nacht zum Donnerstag um
1.00 ein Wagen gestoppt. Da der
Alkoholtest beim Fahrer positiv
verlief, bekam er seinen
Flhrerschein abgenommen.

Positiver Alkoholtest
ESCH-ALZETTE Ein Autofahrer,
der gestern gegen 4.12 mit
Uberhodhter Geschwindigkeit in
der Rue de Luxembourg fuhr,
wurde angehalten. Auch dieser
Alkoholtest verlief positiv und
der FUhrerscheinentzug wurde
zugestellt. AuBerdem hatte der
Mann 1,80 Gramm Marihuana bei
sich.
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