KLOERTEXT - ANONYMES WEB

Fur ein Internet
ohne Sperren

Frei zugangliches Internet ohne jegliche Sperren? Das ist ldngst
nicht mehr lberall der Fall. Doch es gibt technische Méglichkei-
ten, Sperren jeder Art zu umgehen. Um die Bevolkerung dariiber
zu informieren, wurde 2013 die a.s.b.l. ,,Frénn vun der Enn“ ge-
griindet. Vorsitzender Sam Griineisen erklart dabei, was es mit
der Software TOR auf sich hat:

,TOR ist eine Software, die es jedem erlaubt, anonym im Internet
zu surfen. Unter anderem durch den Arabischen Friihling konnte
die Software eine gewisse Beriihmtheit erlangen, da sie es den
Menschen ermdglichte, die Netzsperren, die ihre Regierungen auf-
stellten, zu umgehen. Erst dadurch konnten Twitter und Facebook
genutzt werden, um gegen das Regime zu protestieren. Auch in
China ist das Mittel bei Journalisten beliebt, weil der Datenverkehr
anonymisiert und verschlisselt wird, womit die groBe chinesische
Firewall umgangen werden kann.

Leider ist TOR in Luxemburg bisher kaum bekannt, weshalb es
eben mittlerweile Organisationen wie ,Frénn vun der Enn‘ gibt, die
fur mehr Aufklarung in dieser Hinsicht sorgen. Entgegen mancher
Medienberichte ist TOR nichts schlechtes, es dient nicht nur dazu
Geldwasche zu betreiben oder Kinderpornographie zu nutzen, son-
dern erméglicht den Erhalt der Anonymitat im Internet. Es wird
immer wichtiger, sich anonym im Internet bewegen zu kénnen, vor
allem vor dem Hintergrund der NSA-Affare. Was Edward Snowden
uns gezeigt hat, ist, dass wir starker verschlisseln mussen und TOR
ist da eines der einfachsten und sichersten Méglichkeiten, um das
zu erreichen. Interessanterweise hat die NSA selbst zugegeben,
dass TOR sicher ist, auch wenn es, wie immer, gewisse Angriffs-
moglichkeiten gibt. Es ist jedoch nicht moéglich, nachzuweisen, wel-
che Seiten wann aufgerufen wurden, beziehungsweise, dass TOR
Uberhaupt benutzt wurde. TOR ist eine letzte Bastion, um sich ge-

gen Spionage zu schitzen. Es ist zudem einfach zu installieren und
zu nutzen. So gibt es zum Beispiel auf https:/www.torproject.org
fertige Pakete, die das ganze enorm vereinfachen.
Anonymitdt im Internet misste in unseren Augen
auch starker in den luxemburgischen Schulen ein
Thema sein. Wir fordern, dass dies auch in der Bil-
dung zur Sprache kommt und behandelt wird.
Generell musste so frih wie moglich hier die
Medienkompetenz geférdert werden und TOR
musste in dieser Hinsicht auch gleich mitbe-
handelt werden. Natirlich muss dabei auch
beachtet werden, dass es sich bei TOR
nicht anders verhalt wie bei allen ande- t
ren Technologien: Sie kann zum Guten ‘ -
wie zum Schlechten benutzt werden.
Deshalb sollte man nicht unbedingt
dem Medienecho trauen, das sich
gerne zu sehr auf die negativen As-
pekte konzentriert.”
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