
(Keng) Panik am Netz!	
Chaos Computer Club Lëtzebuerg A.S.B.L.



Chaos Computer Club Lëtzebuerg 
(C3L)

A.S.B.L. 

Gegrënnt 2008 

+/- 20 Memberen 

Tags: 
Informatiounssecherheet, 
Privatsphär, Datenschutz 

Politesch positionéiert, 
parteipolitesch neutral



Initiativen
entr0py 

http://entr0py.c3l.lu/ 

cypherpunks 

http://cypherpunk.lu 

Freedom Not Fear (FNF) 

http://fnf.lu/ 

Repair Café 

http://repaircafe.lu/

http://repaircafe.lu/


Sam Grüneisen
23 Joër 

Erzéier bei der << Association Luxembourg Alzheimer >> (ALA) zu Ierpeldeng 

Finanzminister beim C3L & Präsident bei der << Frënn vun der Ënn >> (FVDE) 

Nick: virii 

Mail —> virii@c3l.lu 

Jabber (XMPP) —> virii@adamas.ai 

Website: adamas.ai 

(H)aktivist a politesch aktiv

mailto:virii@c3l.lu
mailto:virii@adamas.ai


Dennis Fink
22 Joër 

Erzéier bei << Commune de Dudelange - Service Structures d’Acceuil >> (Maison Relais) 

Aktiven Member vum C3L an Comité Member bei der FVDE 

Haaptëntwéckler vun << ËnnStatus >> 

Nick: metalgamer 

Mail: dennis.fink@c3l.lu 

Jabber: metalgamer@jabber.metalgamer.eu 

Website: http://metalgamer.eu 

Hacker/Musiker/Wëssenschaftler/Philosoph/Python Enthusiast/(H)acktivist/Evolutionären 
Humanist/Realist/Politker

mailto:dennis.fink@c3l.lu
mailto:metalgamer@jabber.metalgamer.eu
http://metalgamer.eu


Jan Guth
!

Chaos Computer Club Lëtzebuerg & 
Frënn vun der Ënn 

Erzéier an der Maison Relais   << 
Haus vun de Kanner >> am Grond 

Student an der Informatik ob der 
OpenUniversity 

(H)acktivist 

KEEN Politiker 

Ireland

!

prometheus 

Twitter: @JanGuth 

w.: http://avernak.is/ 

e.: prometheus@c3l.lu 

mailto:prometheus@c3l.lu


Charel Lallemang

Etudiant am Staadter 
Kolleisch 

Member fun C3L 

Member fun de Frenn 
van der Enn 

charel.lallemang@gmail.
com

mailto:charel.lallemang@gmail.com


CryptoWars

Ugefangen huet et 1970 

Crypto = Waffen / Munitioun 

KEEN Export! 

2005 eréicht gelockert ginn 

2006 war de Cryptokriich eriwwer?



Whistleblower
Revelatiounen vu Whistleblower wéi 
dem Edward Snowden an dem 
Bradley / Chelsea Manning weisen 
den Géigendeel 

Systematesch probéiert’ Crypto ze 
schwächen 

Geheimdëngschter involvéiert 

Trotzdem Crypto bléift eis eenzeg 
Hoffnung 

Cypherpunk Movement gout 
gestäerkt!



Android



TextSecure 
(ab Android Versioun 2.3)

OpenSource 

Verschlësselt SMSen / MMSen 

Ersaatz fir den Standard 
SMS / MMS Programm 

Empfänger muss ebenfalls 
TextSecure installéiert hunn 

iOS Versioun ass an der 
Maach



RedPhone 
(ab Android Versioun 2.3)

OpenSource 

Verschlësselt Telefonater 

Ersaatz fir den Standard 
Telefonsprogramm 

Empfänger muss 
ebenfalls RedPhone 
installéiert hunn



SD Kaart verschlësselen 
(Ab Versioun 2.3.4)



iOS
Think different.



iOS Security

System Architecture 

App Sandboxing 

App Store Review 
Process 

ARM’s Execute Never 
(XN)

Encryption and data 
protection 

Hardware Encryption 

Third-Party App Data 
Protection 

Tangling



iOS Security

Network Security 

Built-In VPN / Per App 
VPN 

OCSP Support 

Bluetooth

Device Access 

Restrictions 

OTA Passcode 
Enforcement 

Remote Wipe

More information: 
http://www.apple.com/iphone/business/it/security.html

http://www.apple.com/iphone/business/it/security.html


Apps
Open Source 

Open Whisper Systems 

RedPhone 

TextSecure 

OpenVPN 

Partly Open Source 

SilentCircle

Closed Source 

Seecrypt 

Wickr 

Encrypt SMS



Wickr

“[Wickr DOES NOT USE, 
COPY OR MODIFY USER 
DATA. IT’S IMPOSSIBLE 
FOR US TO DO THIS AS 
DATA IS ENCRYPTED 
AND WE CAN’T READ IT]”



(Smart)SpyPhones
Keng sensibel Daten ob 
den SmartPhones! (z.B.: 
Passwierder, Keys, etc.) 

Keen SmartPhone 
benotzen fir sensibel 
Kommunikatioun! 

Sou mann wéi méiglech 
Apps!



Football World Cup 2014

4 Mol sou vill Apps







Secher Gespréicher

Keksdose, Konservendous,etc. 

Ausgekleed mat Schalldämungsmaterial 

Oder an den Tiefkühler (awer net ze laang)!

+ oder



Secher Kommunikation am 
Schnellduerchloaf
1. Boar Geld 

2. Aal, mee kompatibel 
GSMen koafen 

3. SIM Koart mat Cash 
bezuelen 

4. 1 Mol benotzten 

5. An dem Bouttik nees lass 
ginn



XMPP
Och nach Jabber 
genannt



XMPP (Jabber)

Dezentraliséiert 

Open Standarter 

Secherheet 

Dynamik



Alternativ zu…

iMessage 

Facebook Chat 

What’s App 

SnappChat 

etc.



ChatSecure
Free/Libre Open Source 
Software (F/LOSS) 

Verschlësselten Chat iwwert 
XMPP (Jabber) 

Alternativ fir iMessage, 
Facebook Chat, WhatsApp, etc. 

Verfügbar fir Android & iOS 

Optional: mat Orbot och iwwert 
Tor



Jitsi
Verschlësselten Video 
Chat iwwert XMPP 
(Jabber) 

Open Source 

Alternativ zu Skype 

Features: HD, 
Konferenzen, 
DesktopSharing







VPN
Virtual Private Network 

Kengem trauen! 

Selwechten Prinzip wéi 
bei den GSMen

Hoster Lëscht: 

http://wiki.c3l.lu/
doku.php?
id=projects:providers#v
pn

http://wiki.c3l.lu/doku.php?id=projects:providers#vpn


Tor

Erlaabt ët “anonym” am 
Internet kënnen ze surfen 

Verschlësselt' Verbindungen 

Et kann een net erausfannen 
vun wou een sech 
konnektéiert





Ween benotzt Tor?

Journalisten 

Whistleblower 

Leit an repressiven Staaten 

Leit déi zwengend anonym müsse sinn 

Och Lëtzebuerger! +/- 1600 Stéck (Stand: 15ten Juni 
2014)



Frënn vun der Ënn A.S.B.L.
2013 gegrënnt ginn (bei der éischter CryptoParty) 

Bedreiwen Tor Serveren (Bridges, Relays, Exits) 

Sinn eng Suborganisatioun vum C3L 

26 Server um laafen (weltwäit) 

Kréien Réckendeckung vun engem Affekot 

Iwwerliewen duerch Spenden 

Eng vun 13 Partnerorganisatiounen



Tails
Live Betriebssystem (Operating System) 

ALL Verbindung geht iwwert Tor 

Einfach op den USB Stick oder ob eng CD gebrannt 

Starten a voila. 

Kann een als “normalen” Windows tarnen 

https://tails.boum.org/

https://tails.boum.org/




OrBot
Free/Libre Open Source Software (F/
LOSS) 

Tor App fir Android  

OrWeb 

Browser deen alles duerch Orbot 
tunnelt 

All App déi “Proxies” ënnerstetzt kann 
OrBot benotzten, z.B.: Offiziell Twitter 
App 

Fir d’Experten: bei gerootetem 
Android kann et wéi Tails benotzt ginn



Text

Alternatives
You do have a choice!



Siichmachinen



ixquick & StartPage
Surfboard Holding B.V. 

Sëtz zu New York an an den 
Niederlanden 

No eegener Ausso “the world’s most 
private search engine” 

Geéiert mam EU 
Datenschutzgütesiegel (14 Juli 2008) 

ixquick: Metasuchmaschinn 

startpage: beziit hier Resultater just 
vun Google (agéiert als Mëttelsmann)



DuckDuckGo
Programméierer: Gabriel 
Weinberg 

Hybrid (Meta + Crawler) 

No eegener Ausso “The  
search engine that doesn’t 
track you.” 

Réckfroen fir méi schnell dat 
gesichten Resultat ze fannen



Réckfroën



TrueCrypt

Gëtt benotzt fir Festplatten ze verschlësselen oder 
“Container” 

Einfach ze benotzen 

OpenSource an GRATIS 

Gëtt et fir Windows, Mac OS & GNU/Linux 

http://truecrypt.ch/

http://truecrypt.ch/


Image Sources

epSos.de 

https://www.flickr.com/photos/
33256665@N00/111066379/

http://epSos.de
https://www.flickr.com/photos/33256665@N00/111066379/

