(Keng) Panik am Netz!

Chaos Computer Club Letzebuerg A.S.B.L.




Chaos Computer Club Léetzebuerg

(G3L)

x ASB.L.

= (Gegrennt 2008

x +/- 20 Memberen

= [ags:
Informatiounssecherheet,

Privatsphar, Datenschutz

® Politesch positionéiert,
partelpolitesch neutral

=)

CHAOS COMPUTER CLUB
LETZEBUERG



INitiativen

= entrOpy

x Nttp://entrOpy.c3l.lu/
x cypherpunks

= Nttp://cypherpunk.lu
»x Freedom Not Fear (FNF)
= Nttp://fnf.lu/

= Repair Café

= nhttp://repaircafe.lu/



http://repaircafe.lu/

Sam Gruneisen

x 23 Joer

x Erzéier bei der << Association Luxembourg Alzheimer >> (ALA) zu lerpeldeng
x Finanzminister beim C3L & Prasident bei der << Frénn vun der Enn >> (FVDE)
x Nick: virii

x Mail —> viri@c3l.lu

x Jabber (XMPP) —> viri@adamas.ai

x \Website: adamas.al

» (H)aktivist a politesch aktiv


mailto:virii@c3l.lu
mailto:virii@adamas.ai

Dennis Fink

x 22 JOér

x Erzéier bei << Commune de Dudelange - Service Structures d’Acceuil >> (Maison Relais)
x Aktiven Member vum G3L an Comité Member bei der FVDE

» Haapténtwéckler vun << EnnStatus >>

= Nick: metalgamer

» Mail: dennis.fink@c3l.lu

= Jabber: metalgamer@jabber.metalgamer.eu

» \Website: http://metalgamer.eu

» Hacker/Musiker/\Wessenschatftler/Philosoph/Python Enthusiast/(H)acktivist/Evolutionaren
Humanist/Realist/Politker


mailto:dennis.fink@c3l.lu
mailto:metalgamer@jabber.metalgamer.eu
http://metalgamer.eu

Jan Guth

» Chaos Computer Club Letzebuerg &
Frénn vun der Enn

x Erzéier an der Maison Relais <<
Haus vun de Kanner >> am Grond

x Student an der Informatik ob der
OpenUniversity

» (H)acktivist
x KEEN Politiker

» |reland

prometheus
Twitter: @JanGuth
w.: http://avernak.is/

e.. prometheus@ca3l.lu



mailto:prometheus@c3l.lu

Charel Lallemang

x Ftudiant am Staadter
Kolleisch

* Mool eet x charel.lallemang@gmail.

x Member fun de Frenn i

van der Enn


mailto:charel.lallemang@gmail.com

CryptoWars

x Ugefangen huet et 1970

= Crypto = Waffen / Munitioun

x KEEN Export!

x 2005 ereicht gelockert ginn

®x 2006 war de Cryptokriich eriwwer?



VWhistleblower

» Revelatiounen vu Whistleblower wéi
dem Edward Snowden an dem
Bradley / Chelsea Manning weisen
den Géigendeel

x Systematesch probeiert’ Crypto ze
schwachen

x  Geheimdengschter involveiert

x [rotzdem Crypto bléift eis eenzeg
Hoffnung

x  Cypherpunk Movement gout
gestaerkt!

#snowden




ANdroig



TextSecure
(ab Android Versioun 2.3)

®x OpenSource
» \erschlesselt SMSen / MMSen

» Ersaatz fir den Standard
SMS / MMS Programm

® Empfanger muss ebenfalls
TextsSecure installéiert hunn

® |OS Versioun ass an der
Maach




RedPhone

(ab Android Versioun 2.3)

x  OpenSource
x \/erschlesselt Telefonater

x [rsaatz fir den Standard
Telefonsprogramm

® Empfanger muss
ebenfalls RedPhone
iINstalleiert hunn




SD Kaart verschlésselen
(Ab Versioun 2.3.4)

@ Settings @ Encrypt SD card

Encryption settings
Personal " e

® Location services
Lock screen

B Security

B} Language and input

¥ Back up and reset

Accounts

¥ Dropbox

Set an unlock password of at least 6 characters,
containing at least 1 number

E) Email



0OS

Think ditferent.




0SS Security

System Architecture
x App Sandboxing

= App Store Review
Process

x ARM’S Execute Never
(XN)

Encryption and data
protection

® Hardware Encryption

= [hird-Party App Data
Protection

= [angling



0OS Security

Network Security Device Access
= Built-In VPN / Per App x Restrictions
VPN
x OTA Passcode
x OCSP Support Enforcement
» Bluetooth x Remote Wipe

More information:
http://www.apple.com/iphone/business/it/security.ntmi



http://www.apple.com/iphone/business/it/security.html

APPS

Open Source

= Open Whisper Systems
x RedPhone
x [extSecure

= OpenVPN

Partly Open Source

x SilentCircle

Closed Source
% Seecrypt
x \\ickr

®x Encrypt SMS



WICKr

“Wickr DOES NOT USE,
COPY OR MODIFY USER
DATA. IT’S IMPOSSIBLE
FOR US TO DO THIS AS
DATA IS ENCRYPTED
AND WE CAN’T READ IT]’




(Smart)SpyPhones

x Keng sensibel Daten ob
den SmartPhones! (z.B.:
Passwierder, Keys, etc.)

x Keen SmartPhone
benotzen fir sensibel
Kommunikatioun!

®x  SOU Mmann Wei meiglech
Apps!



Football World Cup 2014

r" o EDELPY
QJ.....J o B

4 Mol sou vill Apps



FIFA FuRball-Weltmeisterschaft 2014 ™

Gruppe

Gruppe

Gruppe
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FIFA FuBball-Weltmeisterschaft 2014 ™ ,__'.....,

BN \iederlande
B . Gruppe S

Tabelle

Heute, 18:00 * Gruppe B
Estadio Beira-Rio, Porto Alegre

P L

Australien Jegen Niederlande __

erlauf Statistike Aufstellungen

&) Spielvorschau

Weitere Spiele dieser Mannschaft (Niederlande)

Fr., 13. Juni, 21:00 gegen _& Spanien G5-1 Beendet

Mo., 23. Juni, 18:00 gegen h Chile




Secher Gespréicher

x Keksdose, Konservendous,etc.
x Ausgekleed mat Schalldamungsmaterial

x Oder an den Tiefkuhler (awer net ze laang)!



Secher Kommunikation am
Schnellduerchloaf

1. Boar Geld

2. Aal, mee kompatibel
GSMen koafen

3. SIM Koart mat Cash
bezuelen

4. 1 Mol benotzten

5. An dem Bouttik nees lass
ginn




XMPP

Och nach Jabber
genannt




XMPP (Jabber)

x Dezentraliséiert

= Open Standarter

. Secherheet

® Dynamik



Alternativ zu...

h
)

= Ewowo e, O
SBlaee

n

4]

‘ Flerian - lnsiantbord

aaaaaaaaaa

x |Message

x Facebook Chat
x \What's App

x SnappChat

= CiC.




ChatSecure

x Free/Libre Open Source
Software (F/LOSS)

» \erschlésselten Chat iwwert
XMPP (Jabber)

= Alternativ fir IMessage,
Facebook Chat, WhatsApp, etc.

x \erfugbar fir Android & i0S

» Optional: mat Orbot och wwert
Tor




JIts|

x Verschlesselten Video
Chat iwwert XMPP
(Jabber)

®x Open Source

= Alternativ zu Skype

x Features: HD,
Konferenzen,
Desktopsharing



00:01:01 | Can
d@jin.si (d@pitsi/jitsi-3NIsil)

SN on 00:02:33 | Call

ptankov@jit.si (me)

% chenzo@)jit.si connected

connected

¥ joro@jit.si connected

»
T Xl 0O Y O b X

% yana@jit.si connected
e 00 candy@jit.si

QAL P ¢ O 8 & £l

candy@jit.si * e@jit.si

% Hristo@jit.si o connecting yana@jitsi (Jabber) Mar 10,2013 11:15:27

yana@jitsi (Jabber) Mar 10,2013 11:16:59

hup. / /www. sintel.org

Feb 21, 2013 15:27:03 Receiving file from yana@jitsi.
sintel-2048-surround.mp4 (296.3 MB)
— 10.6 MB received

Speed:43.0 K/sec Estimated time:1 h 53 min 29 sec







VPN

» Virtual Private Network = Hoster Lescht:
x Kengem trauen! http://wiki.c3l.lu/
doku.php?
x Selwechten Prinzip wel id=projects:providers#v
bel den GsMen pn

o

VPN Server Firewall Firewall VPN Server



http://wiki.c3l.lu/doku.php?id=projects:providers#vpn

lor

» Erlaabt et “anonym” am
Internet kennen ze surfen

® \erschlesselt’ Verbindungen

x £t kann een net erausfannen
vun Wou een sech
konnektéiert




E) How Tor Works: 2 €2 Tornode

. « 4 unencrypted link
| g encrypted link

Alice
|- -0 =5 =

Step 2: Alice's Tor client

picks a random path to

destination server. Green -
links are encrypted, red

links are in the clear.




Ween benotzt Tor?

x Journalisten

= \/Vhistleblower

® | eit an repressiven Staaten

x | eit dél zwengend anonym musse sinn

x Och Letzebuerger! +/- 1600 Stéeck (stand: 15ten Juni
2014)



Frénn vun der Enn ASB.L.

x 2013 gegrennt ginn (bel der éischter CryptoParty)
®x Bedreiwen Tor Serveren (Bridges, Relays, EXxits)

® SinN eng Suborganisatioun vum G3L

x 20 Server um laafen (weltwait)

x Kréien Reckendeckung vun engem Affekot

x [wwerliewen duerch Spenden

= Eng vun 13 Partnerorganisatiounen



lalls

x | jve Betrielbssystem (Operating System)

= ALL Verbindung geht iwwert lor

® Einfach op den USB Stick oder ob eng CD gebrannt
x Starten a volla.

® Kann een als "normalen” Windows tarnen

= hitps://tails.boum.org/



https://tails.boum.org/

O Applications Places System 9§ ﬁﬁ: F3Le

Are you using Tor? -
= File Edit View History Bookmarks Tools Help . pp——
& Adoi ) v t ND NG )
Computer | & Are you using Tor? + | ent: 19.13 KB (0.00 KB/s)
— ¢ @v s | & < torproject.org
s
Uy

amnesia's Home

8

Trash
8 Congratulations. Your browser is Show Settings
Tails documentation Conﬁgured to use Tor. Since: Aug 16 11:30:14

Report a Bug Please refer to the Tor website for further information about using Tor safely. You are

now free to browse the Internet anonymously.

(2 | v» Are youusing Tor? - Ic... | ® Tor Bandwidth Usage



OrBot

x Free/Libre Open Source Software (F/
HONN)

= [or App fir Android

x Or\Web

x Browser deen alles duerch Orbot
tunnelt

» All App déi “Proxies” ennerstetzt kann
OrBot benotzten, z.B.: Offiziell Twitter

APP

» Fir d’Experten: bel gerootetem
Android kann et wéi Tails benotzt ginn




Alternatives

You do have a choice!



Silichmachinen




xquick & StartPage

x Surfboard Holding B.V.

x Sétz zu New York an an den
Niederlanden

x No eegener Ausso “the world’s most
private search engine”

= Geéiert mam EU
Datenschutzgutesiegel (14 Juli 2008)

» [ xquick: Metasuchmaschinn

» startpage: beziit hier Resultater just
vun Google (ageiert als Méttelsmann)



DuckDuckGo

x Programmeierer: Gabriel
Weinberg

= Hybrid (Meta + Crawler)

x NO eegener Ausso “/he

search engine that doesn’t
track you.”

DuckDuckGo

x Réckfroen fir méi schnell dat
gesichten Resultat ze fannen



Réckfroén

Irelan Kathy Irelandg

IW J9 Ireland

. reland, Bedfordshive

reland, Indiana

Ireland, West Virginia

Iredand Island,
Bormuda

New Ireland

reland jumpsut

reland - Wiopedia, the fee encyciopedia
reane ’ .

Visit reland | Springtima in Irgland | Discover

reland

.o~ wmd

¥

reland : Vacations in reland - Official Vacation Websie

" roiond rolond

roland rolore

Frolond

kelond: Maps, History, Geography, Government, Culture, Focts

rwiara - . -

reland Tourlsm: 4,343 Things to Do In Ireland
-~ . ‘veare
retend -+ »

s

reland: Information, Nows, Maps, History, Ge

oond ? A

ireland travel guide - Wikitravel - Wikitravel -

- PR » 3 beland i

Country of Ireland - State

TripAdvisor

NeOGY

The Free

Alexander Ireland

Irefand



TrueCrypt

® (Gett benotzt fir Festplatten ze verschlesselen oder
“Container’

» Einfach ze benotzen
® Opensource an GRATIS
x Gétt et fir Windows, Mac OS & GNU/Linux

® Nttp://truecrypt.ch/



http://truecrypt.ch/

lmage Sources

® cpDS0S.dE

® Nttps://www.flickr.com/photos/
33256665@N00/111066379/



http://epSos.de
https://www.flickr.com/photos/33256665@N00/111066379/

