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Oppasse bei neie Spam a Phishing Mailen!
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Fréier hunn Onéierlecher nach mam Enkeltrick iwwer Telefon probéiert de Leit d'Suen aus der Täsch
ze zéien, hautdesdaags mécht een dat mat Phishing Mailen. Déi ginn iwwer d'Joren och ëmmer méi
effikass sou dass Dir ëmmer méi oppasse musst, wouropper Dir klickt. De Jeff Rossler huet sech
schlau gemaach, wéi Dir är Donnéeë schütze kënnt.

31012022 Oppasse bei neie Spam a Phishing Mailen (Internet)

Mëttlerweil sollte mir alleguer wëssen, dass keen nigerianesche Prënz eis e puer Milliounen Euro per
E-Mail verierwe wëll. Wärend Spam E-Mailen dacks nawell onrealistesch Saachen zielen, kënne
Phishing Maile méi geféierlech sinn. Déi gesinn nämlech dacks just esou aus, wéi wann z.B. Amazon
oder Paypal mat eis a Kontakt triede wëll. Ma do ginn et awer trotz allem däitlech Ënnerscheeder,
esou den Dennis Fink vum Chaos Computer Club.

Dennis Fink: Phishing Mails erkennt een dorunner, dass meeschtens vun onbekannte Persoune Mailen
erakommen, déi soen et hätt een eng Aktivitéit festgestallt an et misst ee sech elo iwwert deen heiten
Link aloggen. Dat gëtt u sech vun de Servicer net esou gemaach, dass e Link matgepost gëtt, et loggt
ee sech eigentlech ëmmer normal an an dann huet een eng Funktioun am System fir z.B. säi Passwuert
ze änneren oder fir d'Aktivitéit vum Konto ze kucken.

International Säite sinn dacks op Englesch oder op aner Sproochen, déi een einfach um Internet
iwwersetze kann. Mëttlerweil ginn awer och Phishing Mails ronderëm, déi op Lëtzebuergesch
geschriwwe ginn.

Dennis Fink: Déi E-Maile ginn ëmmer méi interessant bzw. verbessere sech och ëmmer, well
d'Technologie hannendrun sech verbessert. Mir hunn ëmmer méi Systemer, déi Sprooch generéiere
kënnen an d'Iwwersetzungsprogrammer ginn ëmmer besser. Doduerch fänkt et un ëmmer méi
schwiereg ze ginn Phishing Mails vu normale Mails ze ënnerscheeden.

Sollt een dann awer elo op eng Mail erafalen: Net panikéieren, et kann een einfach dogéint virgoen.
Et sollt ee kucken de Schued ze miniméieren.

Dennis Fink: Wann een doropper erafält, dann ass et relativ séier esou dass de Konto gehackt gëtt, also
gëtt e vum Attacker iwwerholl. Grad wann et sech ëm en Online-Banking-Konto handelt, da ginn ebe
Sue vun de Konten ofgebucht asw. Soubal een dat mierkt sollt een direkt säi Passwuert ännere, wann
een nach Accès op de Konto huet an egal wéi sech och bei der Bank mellen oder bei deem Service, dee
gehackt gouf, fir dass de Schued esou kleng wéi méiglech gehale gëtt.

Falls eng Mail an Zukunft sollt iergendwéi komesch wierken, informéiert Iech léiwer zwee mol, ob se
och wierklech vun deem Service kënnt. Kuckt vläicht och op d'Adress vun der d'E-Mail geschéckt
gouf, ob déi net och vläicht komesch ausgesäit.
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